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Consecutivo No.

32

Fecha de Emision
del Informe

Dia 9 Mes 9 Ano | 2024

SEGUIMIENTO A LA IMPLEMENTACION DEL SUBSISTEMA DE SEGURIDAD DE LA
INFORMACION - UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

Proceso/Dependencia:

Sub5|§tema de Lider: Rectoria
Seguridad de la
Informacion Responsable: | Secretaria General.

Objetivo:

Realizar seguimiento a la implementacién del Subsistema de
Gestion de Seguridad de la Informacidn, con el propdsito de
verificar el nivel de avance del mismo.

Alcance:

Evaluar el Subsistema de Seguridad de la Informacién de la
Universidad Distrital Francisco José de Caldas, para la vigencia
2023y 2024

Criterios:

Resolucién 632 de 2015 “Por la cual se crea el Subsistema
de Gestion de Seguridad de la Informacion SGSI de la
Universidad Distrital Francisco José de Caldas".

Resolucién 163 del 2019 “Por la cual se ajusta el Sistema
Integrado de Gestion de la Universidad Distrito/ Francisco
José de Caldas -SIGUD, e implementa el Modelo Integrado
de Planeacion y Gestion - MIPG, como su Marco de
Referencia...”

Resolucion 678 del 2011 “Por la cual se adopta la politica
para de seguridad de la informacion de la Universidad
Distrital y se otorgan funciones en relacion con esta al
Comité de Informdtica y Telecomunicaciones”.

Resolucién 297 del 2019 “Por la cual se reglamenta el
funcionamiento y operativizacion de los Equipos Técnicos
de Gestion y Desempefio Institucional, ...”

Resolucién 581 del 2022 “Por la cual se adopta el plan
indicativo para el periodo 2022-2025 de la Universidad...”
Mapa de Riesgos Universidad Distrital Francisco José de
Caldas

Plan Estratégico de las Tecnologias de la Informacion y las
Comunicaciones PETIC 2019-2023

Modelo de Seguridad y Privacidad de la Informacién MSPI
de MINTIC
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1. ASPECTOS GENERALES:

Para entrar en contexto y logar mayor comprension del documento es necesario hacer claridad
en algunos conceptos técnicos que son relevantes con el objetivo y alcance de la auditoria:

Seguridad de la Informacién:

Se entiende por seguridad de la informacidon al conjunto de medidas, tacticas, técnicas vy
procedimientos tanto preventivos como reactivos implementados en una entidad u organizacién,
con la finalidad de controlar y resguardar todos los datos e informacidn critica, valiosa y sensible
almacenada y tratada dentro de la misma.

Privacidad de la Informacion:
Se deben identificar con claridad la tipologia de los datos para hacer uso adecuado de los mismos,

Datos Abiertos: Son los datos que estan bajo la custodia de las entidades publicas o
privadas que cumplen con funciones publicas y que son puestos a disposicidon de cualquier
ciudadano, (Ley 1712 de 2014, art 6)

Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no es privado o sensible. Son considerados
datos publicos los relativos al estado civil de las personas, su profesién u oficio y a su
calidad de comerciante o de servidor publico. (Decreto 1377 de 2013, art 3)

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

Datos Personales Sensibles: Son aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos (Decreto 1377 de 2013, art 3)

MSPI — Modelo de Seguridad y Privacidad de la Informacion

Es un documento de lineamiento de buenas précticas elaborado por MinTIC (Ministerio de
Tecnologias de la Informacidn y las Comunicaciones), el cual contempla su operacién en el
ciclo PHVA (Planear, Hacer, Verificar y Actuar), al igual que establece los requerimientos
legales, técnicos, normativos, reglamentarios y de funcionamiento con el fin de contribuir en
el desarrollo del plan estratégico institucional y del plan estratégico de tecnologias de la
informacidén y las comunicaciones al interior de las entidades.

Activos Tecnoldgicos y/o Informaticos:
Se considera cualquier informacién o sistema relacionado con el tratamiento de la misma que
tenga valor para la organizacion, pueden ser procesos de negocio, datos, aplicaciones, equipos
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informaticos, personal humano, soportes fisicos de informacién, redes de comunicacién,
servicios de nube, equipamiento auxiliar o instalaciones.

2. DESARROLLO DE LA AUDITORIA

Dentro de los activos de toda organizacion la informacidn es uno de los activos mas importantes
y relevantes ya que es transversal en todas las actividades de la entidad, por lo que se hace
necesario implementar politicas, procedimientos, protocolos, controles y demas estrategias con
el objetivo de minimizar los riesgos y vulnerabilidades que presentan los sistemas informaticos
que afecten la Confidencialidad, Integridad y Disponibilidad tanto de la informacién como del
mismo sistema en todos los elementos que lo conforman.

Estas estrategias administrativas deben estar articuladas con los objetivos misiones vy
estratégicos, a la vez que hacen parte esencial del plan de desarrollo, del plan indicadito y del
plan operativo de la Universidad; por otra parte, deben estar alineadas con las politicas y
objetivos de la Gestidn de Calidad en su Modelo de Operacién por Procesos el cual establece 4
macroprocesos y 22 procesos e implementa a su vez el Sistema Integrado de Gestién de la
Universidad Distrital (SIGUD)

Portada | FAQ | Contacto | Mapa del Siio | Directorio | J® Acceder | ™= Espaiiol [[EEEENEEEGNES

Oficina Asesora de Planeaciéon

UNIVERSIDAD DISTRITAL
[PRANCISCO JOSE DE CALDA

Inicio  Plan Estratégico de Desarrollo ~ Direccionamiento Estratégico ¥ SIGUD-MIPG ¥ SGA  Publicaciones « Desarrollo Fisico ~

& sicup
» Plataforma Estratégica
= SUBSISTEMA DE
> sist
Subsistemas i ~ S {DAD DE LA
» Procesos INFORMACION (SGSI)

» Normatividad

Parte del sistema de gestion global, basada en un enfoque hacia los riesgos globales de un
negocio, cuyo fin es establecer, implementar, operar, hacer seguimiento, revisar, mantener y
mejorar la seguridad de la infermacion.

Norma Técnica Colombiana NTC ISO 27001: 2006

Subsistema de Seguridad de la Informacion (SGSI)
Normatividad

Resolucién 632 de 2015 "Por Iz cual se cres &f Subsistema de Gestidn de Seguricad de |a Informacién
'

SGSI de la Universidad Disirtal Francisco José de Caldas”

Figura 1 — http://planeacion.udistrital.edu.co:8080/sigud/s/sgsi - 27/08/2024
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2.1 Modelo de Seguridad y Privacidad de la Informacion - MSPI

El Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC, es la entidad
encargada de disefiar, adoptar y promover las politicas, planes, programas y proyectos de sector
tecnolégico, y definidé la estrategia de Gobierno en Linea, con el fin de contribuir con la
construccidon de un Estado mas participativo, eficiente y transparente. Y es por ello que elaboro
el MSPI, el cual conduce a la preservacion de la confidencialidad, integridad, disponibilidad de la
informacién, permitiendo garantizar la privacidad de los datos, mediante la aplicaciéon de un
proceso de gestion del riesgo y establece el ciclo de funcionamiento del modelo de seguridad en
5 fases:

Planificacion

DIAGNOSTICO Mejora Continua

Evaluacion de
Desempefiio

Figura 2 — Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacién

Tomado el objetivo y alcance de la presente auditoria nos centraremos en las 3 fases iniciales
que son:

e Fase de Diagndstico: el objetivo es identificar el estado actual y nivel de madurez de la
entidad respecto a la adopcidn del MSPI,

e Fase de Planificacion: Determina las necesidades y objetivos de seguridad y privacidad de
la informacién segun el mapa de procesos, el tamafio y el contexto interno y externo de
la entidad.

e Fase de Implementacidn: Implementar los controles que van a permitir disminuir el
impacto o la probabilidad de ocurrencia de los riesgos de seguridad de la informacidn.

2.2 FASE DE DIAGNOSTICO — NIVEL DE MADUREZ E INFORME DE BRECHAS

Se tomo como punto de referencia los ejes trasformadores del PLAN IDICATIVO 2022-2025. Con
el fin de tener un lineamiento estratégico que garantice transparencia y acciones efectivas en la
transformacion que proyecta la Universidad Distrital FIC a nivel TIC
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Esta fase de diagndstico proyecta una metodologia basada en pruebas, consiste en recopilar la
informacién necesaria que permita identificar los activos tecnoldgicos asociados a los procesos,
de igual forma debe dar a conocer el contexto estratégico de la entidad; una vez realizadas las
pruebas y andlisis a determinados elementos y conceptos propuestos por el mismo modelo se
logran identificar los riesgos, vulnerabilidades y debilidades del actual sistema logrando asi
determinar el nivel de madurez y la brecha en la implementacion del sistema de seguridad de
acuerdo al objetivo y alcance propuesto del mismo

Una vez aplicada la metodologia mencionada en el actual sistema de seguridad de la informacion
de la Universidad, se evaluaron 42 elementos principales los cuales se segmentaron en
elementos de Direccidon- Gestidon y en elementos de Infraestructura Tecnoldgica

ITEMS ftems Cumplidos ftems No Cumplidos

Elemento % Cumplimiento

EVALUADO Totalmente Parcialmente No implementado No Aplica

1 |Objetivos de seguridad de la informacion 11 10 0 1 0
2 |Principios politica general 12 12 0 0 0

3 [Recomendaciones politica general, 11 9 0 2 0 82%
4 |Implementacion politica general 10 5 1 3 1 55%
5 |Politicas especificas recomendadas para la implementacion de controles de seguridad de la informacion 21 4 0 17 0 19%
6 [Procedimientos de seguridad de la informacion. ) 11 1 10 0 52%
7 |Indicadores de gestion para la seguridad de la informacion. 16 5 4 7 0 4%
8 |Integrantes del equipo de gestion MSPI 8 3 1 4 0 44%
9 |Integrantes comité de seguridad de la informacion. 9 6 0 3 0 67%
10]Actores que intervienen y conforman el proceso de atencion de Incidentes. 5 4 0 1 0 80%
11{Equipo de trabajo IPv6 5 4 0 1 0 80%
12[Roles y perfiles atencion de incidentes. 6 3 1 1 1 58%
13|Actividades de gestion del riesgo del MSPL. 7 0 1 0 0 50%
14|Actividades de gestion del riesgo transicion [Pv4 a [Pv6 4 0 0 4 0

15[Marco Continuidad del Negocio 12 0 8 4 0 33%
16|Auditoria del MSPL. 7 3 0 4 0 43%
17[Métricas de seguridad segin el MEMSI. 12 8 0 4 0 67%
18[Actividades Evaluacion del desempefio del MSPI. 16 0 7 9 0 2%
19|Documentacion Evaluacion del Desempefio MSPL. 0 3 5 0 19%
20{Documentacion Mejora Continua MSPT 4 0 1 3 0 13%
21|Lineamientos terminales de éreas financieras MSPL 28 2 0 6 0 79%
22|Fases plan de sensibilizacion, capacitacion y comunicacion. 4 1 0 3 0 25%
23|Elementos plan de capacitacion y sensibilizacion. 11 9 2 0 0 91%
24{Presupuesto plan de capacitaciones 3 0 2 1 0 33%
25| Tematicas para sensibilizacion del personal en seguridad de la informacion 20 0 0 20 0 _

Figura 3 — Evaluacion de los elementos de Direccidn y Gestidn
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ITEMS ftems Cumplidos ftems No Cumplidos

Elemento % Cumplmiento

EVALUADO Totalmente Parcialmente No implementado No Aplica

26|Aplicacion normatividad técnica colombiana sobre gestion documental, 17 5 § 4 0
27|Instrumentos de gestion documental, 2 ) 0 0 0

28| Actividades para obtener el inventario de activos de informacion. 4 0 ) ) 0 25
29|Elementos del inventario de activos de informacion B 8 18 6 0 53%
30[Publicacion fndice de nformacion Reservada y Chsificada. 2 0 0 ) 0
31|Adopcion y publicacion del Esquema de publicacion de Informacion. 3 0 0 3 0

32|Requisitos bases de datos con datos personales § 8 0 0

33|Entregables y actividades Fase I de plancacion de IP6, 17 ) 13 2 0 S0%
34{Entregables y actividades Fase I1 de implementacion de [Pve, 8 I } | 0 S0%
35|Entregables y actividades Fase I11 pruebas de funcionalidad de TPy, 0 0 i 3 0 2
36|Lineamientos de seguridad IPv6, I 14 5 9 0 5%%
37|Servicios Impactados en Seguridad para IPvo, 16 10 1 1 4 6%
38{Lineamientos de seguridad IPv6 en la nube. 15 1l ] 1 0 83%
39|Controles de seguridad de los datos en la mibe 10 3 4 ] 0 50%
40[Elementos del proceso de atencion de incidentes de seguridad. 18 15 3 0 0 92%
41|Elementos del proceso de evidencia digital 7 7 0 0 0 H
4)|Controles del estandar ISO/AEC 27001, 112 T 2 0 0 78%

Figura 4 — Evaluacion de los elementos de Infraestructura Tecnoldgica

En la Figura 3 y Figura 4 podemos observar el consolidado de los elementos del sistema de
seguridad evaluados v calificados de acuerdo al cumplimento total o parcial dentro del actual
sistema de informacién de la Universidad, lo que nos lleva a determinar que el nivel de madurez
del sistema se encuentra en un nivel de definicidon intermedio que se estd documentando,
actualizando, evaluando, aprobando e implementando a medida que va evolucionando.

Por otra parte, la brecha en la implementacidn del sistema de seguridad se encuentra en un
54% de acuerdo al promedio de evaluacion de los elementos que requiere el sistema.

Nota: La informacidn que se presentd con relacién al avance en la implementacién del sistema
de seguridad fue avalada por el Comité institucional de Gestiéon y Desempeiio - Sesiéon No. 7
que se realizé en la Sede Paiba el 21 de agosto del 2024.

2.3 FASE DE PLANEACION

En esta fase de definen los procedimientos para los elementos de seguridad que segun la fase de
diagndstico presentan vulnerabilidades, riesgos o debilidades; se hace énfasis en reforzar y/o
construir estrategias controles y seguimientos de los elementos que se consideran criticos para
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la Universidad y que afecten el normal funcionamiento de la misma

2.3.1 IDENTIFICACION DE LOS ACTIVOS DE INFORMACION

Para implementar un sistema de seguridad de la informacién eficiente y confiable debe tener
unas bases solidas en cuanto a estrategias, gestidon y control sobre la totalidad de los activos
informaticos de la entidad; es esencial disponer de un inventario de activos informaticos
actualizado por procesos para garantizar el cumplimiento de los 3 principios esenciales del
sistema, que son Confidencialidad, Integridad y Disponibilidad.

Partiendo de este hecho, la OATI elabord la Guia Para La Identificacion De Los Activos De
Informacion, la cual presenta la metodologia para realizar inventario y clasificacion de los activos
de informacién que son manejados por los servidores publicos y contratistas a través de los
diferentes procesos de la Universidad Distrital Francisco José de Caldas, con el fin principal de
determinar qué activos posee la Instituciéon, cémo deben ser identificados en los procesos, los
roles y las responsabilidades que tiene el personal sobre los mismos.

Por otra parte, y como complemento a la Guia Para La Identificacion De Los Activos De
Informacién disefié el Formato Inventario y Clasificacion de Activos de Informacidén, cuya
finalidad es el registro de los activos informaticos que hacen parte de cada uno de los 22 procesos
de la entidad; este registro segun la guia de identificacidn de activos se programara al inicio de
cada vigencia segun lo considere el lider del proceso de seguridad de la informacién

Se presenta el procedimiento sugerido para realizar el inventario de activos informaticos, los
cuales debe ser previamente aprobados
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Oficina Asesora Juridica | Oficina Asesora de Tecnologias e Informacién (OATI)

Jefe o lider de dependencia

Colaborador de dependencia

Figura 5 — Procedimiento propuesto para realizar el inventario de activos

2.3.2 GESTION DE RIESGOS

A la fecha el mapa integral de riesgos del Subsistema de Seguridad de la Informacién no presenta
ningun avance ni gestidn, sin embargo algunos proceso tiene identificados algunos riesgos
referentes a la seguridad de la informacién, pero estos no estan articulados entre si, por lo que
la OATI elabora una matriz de riesgos informaticos con el fin de ser evaluada, actualizada y
aprobada por cada uno de los 22 proceso con el fin de centralizarlos y unificarlos en una unica
matriz que defina el Subsistema de Seguridad.

2.3.3 CONTINUIDAD DEL NEGOCIO

La continuidad de negocio es la planificacidén y preparacion anticipada que se lleva a cabo para
garantizar que una organizacion tenga la capacidad de seguir realizando sus funciones y
actividades criticas durante eventos de emergencia como pueden ser desastres naturales,
pandemia, sabotaje, hurto o dafio de la infraestructura, algun ataque cibernético de cualquier
indole que afecta los sistemas informaticos o la informacion de la organizacion.

La continuidad de negocio ayuda a la organizacion a responder rapidamente a una interrupcion
de los servicios, permitiendo seguir funcionando al menos a un nivel minimo durante un evento
critico
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Para poder establecer un correcto procedimiento de continuidad del negocio lo primero es
conocer el inventario de activos informaticos de cada uno de los procesos (se hizo mencion en el
punto 2.3.1) para determinar el nivel de criticidad del mismo y los tiempos de recuperacién y
acciones alternas de gestién durante la indisponibilidad total o parcial del sistema

se proyectaron dos procedimientos relacionados entre si, uno enfocado en la Gestion De
Incidentes De Seguridad de la Informacion y el otro en Gestidn de la Continuidad del Negocio

{Se requiere andlisis
forense digital y/o
apoyo de entidades

de la
Responsable de la Seguridad de la Informacién

de

Gestion de

Equipo Técnico

Figura 6 — Procedimiento Incidentes de Seguridad de la Informacién

Este procedimiento (Figura 6), hace referencia a las acciones que se deben seguir para atender
el incidente, identificar y hacer seguimiento a la causa raiz de tal forma que permita elaborar
planes de respuesta y generar recomendaciones y acciones que prevengan la reincidencia por
vulnerabilidad, debilidad o falta de controles efectivos
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GSIT-PR00K Procedimiento de Continuidad del sarvico

Figura 7 — Procedimiento Continuidad del Negocio

En este procedimiento (figura 7) contemplan variables importantes para identificar el impacto,
el nivel la afectacion, la magnitud de la perdida de datos, la prioridad y tiempos de recuperacion
total o parcial, se identifican procesos alternos y tiempo maximo de inactividad, con fin de
priorizar y atender con oportunidad cualquier incidente que se presente.

Se proyectaran y creardn indicadores para estos procedimientos que permitan evaluar la
confiabilidad y solidez del sistema de seguridad, niveles de respuesta ante emergencias, cantidad
de incidente registrados, y demds informacidn relevante al procedimiento de continuidad del
negocio; y finalmente contara con medios audiovisuales, como Manuales de uso y Videos
Tutoriales que faciliten a los colaboradores la identificacién y clasificacidn correcta de los activos
informaticos y la gestién del formato de registro de los mismos

Estos procedimientos enfocados a garantizar la continuidad del negocio fueron avalados por el
Comité institucional de Gestion y Desempefio - Sesion No. 7 la cual se realizé en la Sede Paiba
el 21 de agosto del 2024.

2.3.4. PRIORIZACION DE NECESIDADES EN LA IMPLEMENTACION DEL SGSI

Como punto de partida para establecer qué elementos se requieren para que el sistema de
seguridad de la informacién de la Universidad Distrital FJC se han tenido en cuenta la Guia para
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la implementacion del MSPI y los controles de seguridad y privacidad de la informacion
publicados por el MinTIC. Estos permiten priorizar las necesidades por categorias en funcién de
su impacto y relevancia, facilitando asi la asignacién eficiente de recursos en funcion de la
planificacion estratégica.

CONSOLIDADO DE NECESIDADES PRIORIZADAS EN NIVEL 1 QUE REQUIEREN ATENCION AL 100%

Categoria ftem %.de_ Priorizacion | % de Meta
cumplimiento
Objetivos de seguridad de la informacion 91% 1 100%
SEGURIDAD -
DE LA Politicas especificas recomendadas para la
INFORMACION implementacion de controles de seguridad 76% 1 100%
de la informacion
. Integrantes del equipo de gestion MSPI 44% 1 100%
GESTION DEL
PERSONAL Y Ajustes de integrantes del equipo técnico de
EQUIPOS gestion y desempeno institucional del 67% 1 100%

subsistema de seguridad de la informacion

GESTION DEL

RIESGO ¥ Actividades d tion del ri del MSPI 50% 1 100%
CONTINUIDAD DEL Cctrvidades de gestion del riesgo ae

NEGOCIO
DOCUMENTACION | Documentacion evaluacion del desempeno

% %
Y NORMATIVAS MSPI 13 1 100

IMP TACIO i jol i I

LEMENTACION | Equipo de trabajo IPv6 en seguridad de la 80% 1 100%

TECNOLOGICA informacion

Figura 8 — Consolidado de items que deben implementarse al 100%

Figura 8 - De acuerdo a la a priorizacién de necesidades y a la meta de implementacion se
determind que estas 7 necesidades se deben desarrollar de caracter prioritario logrando alcanzar
su meta del 100% en lo que resta del afio 2024

Existes otras necesidades que son importantes y relevantes para el avance del proyecto las cuales
tienen una meta menor por lo que se van desarrollando y consolidando a medida que se avanza
en la implantacién del sistema

CONSOLIDADO DE NECESIDADES PRIORIZADAS EN NIVEL 1 QUE REQUIEREN ATENCION MENOR AL 81%
) . % de L
Categoria Item . Priorizacion | % de Meta
cumplimiento
SEGURIDAD . . .
DE LA ::?::?:::csig: gestion para la seguridad de 4% 1 80%
INFORMACION
) Documer\’taclon mejora cont’lnua MSPI 13% 1 20%
DOCUMENTACION Y | (planeacion e implementacion)
NORMATIVAS i6 ivi 5 i
ApIIcacnonfcrmathldad técnica colombiana 53% 1 60%
sobre gestion documental
Entrega?!es y actividades Fase | de 50% 1 20%
planeacion de IPve
IMPLEMENTACION |Entregables y actividades Fase Il de 50% 1 20%
TECNOLOGICA implementacién de IPv6
Entregables y actividades Fase Il pruebas de
% %
funcionalidad de IPv6 = ! 60

Figura 9 — Necesidades con prioridad 1 y porcentaje de meta < 100%
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Estas ultimas necesidades y/o categorias estan proyectadas para alcanzar la meta deseada en la
préxima vigencia 2025. Es importante darle continuidad a la fase de planificacién para lograr el
objetivo deseado en los tiempos establecidos.

2.3.5. PLAN DE CAPACITACION, SENSIBILIZACION Y COMUNICACION DE SEGURIDAD DE LA
INFORMACION

Se identificaron algunas tematicas que deben ser socializadas con funcionarios y contratista de
la Universidad, con el fin de prevenir que se materialicen los riesgos asociados a la seguridad de
la informacién y concienciar a los colaborares en las buenas practicas a nivel informatico
aplicables en la entidad y vida personal

Tema Implementado

Administracion de contraserias
Uso y manejo de inventario
Malware y sus diferentes tipos
Software permitido/prohibido en la entidad
Politicas organizacionales relacionadas con seguridad de la informacién
Uso de dispositivos de la entidad fuera de las instalaciones
Uso de correo electronico e identificacion de correos sospechosos
Seguridad en el puesto de trabajo
Uso apropiado de internet
Temas de control de acceso a los sistemas (privilegios, separacion de roles)
Politica de escritorio limpio
|_Ingenieria social
Sanciones por incumplimiento de las politicas
Gestion De Incidentes (Como reportar, que puedo reportar)
Spam
"Shoulder surfing"
Backups y recuperacion
Cambios en los sistemas
Amenazas y vulnerabilidades comunes
Roles y responsabilidades en la entidad
Figura 10 — tematicas objeto de sensibilizacion

IR XXX XXX XX XXX XXX XXX XX | X

2.3.6. REGLAMENTO DE USO DE LA CUENTA DE CORREO INSTITUCIONAL

La OATI y la UDNET (Red de Datos) actualizaron el reglamento para uso de la cuenta de correo
institucional con el fin de adaptarse a la politica de proteccién de datos segun lo establecido en
la resolucion N. 432 del 30 de agosto de 2016, por otra parte actualiza los perfiles para asignacién
de las cuentas, capacidades de almacenamiento, vigencia de las mismas y condiciones de uso;
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este informe se presentd y expuso al Comité Institucional de Gestidon y Desempefio - Sesion No.
7 para su aprobacion pero no fue avalado ya que se solicito sea revisado previamente por el
Oficina Juridica para garantizar que las politicas aqui presentadas se encuentre dentro del
marco legal y no vulneren la privacidad e integridad de la informacién que contiene cada
cuenta institucional

2.3.7. MAPA DE RIESGOS

Para realizar una correcta implementacion del sistema de seguridad de la informacion es
necesario identificar los riesgos, el impacto y la probabilidad de que estos se materialicen y deben
quedan registrados en la matriz de riesgos del sistema de informacién, esta ya fue elaborada por
la OATI y sera enviada a cada uno de los procesos que establecié la Universidades para que sea
evaluada y actualizada segun los activos informaticos y criterios de cada uno de ellos; por parte
de la oficina de control interno se determino

e Los 136 riesgos que identificd la OATI son transversales ya que se pueden
materializar en cada uno de los procesos establecidos por la Universidad

e Lasegmentacion por tipo de activo es acorde y estd alineado al modelo de seguridad
y privacidad de la informacion - MSPI

e Ladefinicién del impacto responde correctamente a los 3 principios de seguridad de
la informacidn: Disponibilidad, Integridad y Confidencialidad

e la efectividad de cada control impacta directamente en la disminucién del riesgo
residual, y es exactamente lo que se evidencia en la matriz que presento la OATI,
aungue se evidencian riesgos que no cuentan con controles establecidos

e Esimportante realizar esta actividad de identificacion de riesgos y controles en cada
uno de los 22 procesos de la Universidad para asegurar y avanzar en la
implementacién general del sistema de seguridad de la informacion.

3. CONCLUSIONES

e Diagnosticar el nivel de implementacién de un Sistema de Seguridad de la
Informacidén es una tarea compleja ya que contempla muchas variables, entornos y
enfoques por lo que el MSPI se plantea como un ciclo, esto lo que permite es abordar
temas y/o elementos que son criticos para la organizacion e ir avanzando en su
implantacion de tal forma que una vez alcanzada la meta se reinicia el ciclo y se
apunta a otros objetivos; con este método se logra establecer prioridades y un
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avance progresivo en el aseguramiento del sistema garantizando mayor robustez
superando el riesgo existente con el menor impacto posible para la Universidad

El informe de brechas que presento la OATI el 6 de junio de 2024 pertenece a la Fase
de Diagndstico y en él se logra determinar cual es el nivel de madurez del actual
Sistema de Seguridad de la Informacién de la Universidad, y determino cual es la
brecha para alcanzar un sistema estable, confiable, eficaz que cumpla con el criterio
de aseguramiento que plantea el modelo MSPI.

La universidad tiene implementadas varias herramientas informdaticas desde sus
inicios en la era digital que estan orientadas a la seguridad tanto a la informacién
como de las mismas plataformas, pero estan desarticuladas y trabajando de manera
independiente, lo que se quiere alcanzar con la implantacion del SSI es generar
politicas, estrategias, procedimientos que vinculen y articulen estas herramientas
de seguridad en un contexto Unico de administracién compartiendo recursos y
unificando conceptos, por lo tanto la evolucién del SSI es constante y cambiante
ante las nuevas tecnologias

Es importante darle continuidad a la fase de planificacién para lograr el objetivo
deseado en los tiempos establecidos; el levantamiento de activos informaticos vy el
mapa de riesgos son esenciales y prioritarios para establecer estrategias de
aseguramiento de informacion.

Actualmente la OATI esta liderando el proceso, sin embargo se requiere un Oficial
de Seguridad de la Informacién que se apropie del mismo, determine la necesidad
de realizar pruebas técnicas como son hacking ético y/o analisis forenses, que
definan y caractericen el proceso de seguridad para toda la entidad, estableciendo
e integrando politicas, estrategias, administrando recursos humanos/técnicos y
articule el subsistema de seguridad con los objetivos estratégicos y misionales de la
universidad.

La privacidad de la informacion y la gestién de los datos personales se debe
contemplar y clasificar adecuadamente, por lo que es necesario contar con la
participacién de un oficial de datos personales para gestionar correctamente los
requerimientos surgidos en los procesos con los datos personales recolectados no
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solamente en bases de datos sino también fisico (papel) y evitar errores que puedan
afectar legalmente a la Universidad.

La priorizacién de continuidad de negocio fue acertada y se evidencia un avance real
con la definicién del procedimientos, formatos, indicadores y guias con el fin de
madurar esta necesidad esencial para toda organizacion, es necesario contemplar
elementos como servicios de nube, respaldo de informacién y de infraestructura
tecnoldgica

Se hace necesario empezar a realizar auditorias a elementos puntuales del
subsistema de seguridad de la informacién, para determinar si las politicas de
gestidn son pertinentes, evaluar si los procedimientos establecidos son efectivos y
si cuentan con controles adecuados, teniendo en cuenta la constante variacion en
los sistemas digitales y sus alcances.

No se cuenta con un sistema de gestién documental que tenga el alcance para
digitalizar y clasificar documentos fisicos y electrénicos, el cual debe estar
acompafiado de una politica o estrategia de gestién de informacion, dentro de este
maodulo ya se habla de retencién de la informacién, clasificacion y priorizacién de la
informacién, gestion y administracién de copias de seguridad, servicios de
almacenamiento en nube, implementacién de puntos de control, etc.

Se analizo la matriz de riesgos de seguridad de la informacién por parte de la OCl y
se avala como la matriz general ya que los riesgos identificados se pueden
materializar en cada proceso de la Universidad, por lo tanto, esta matriz se debe
alimentar y consolidar con los riesgos que identifique cada uno de los procesos
segln sus propios activos tecnoldgicos

4. RECOMENDACIONES

Con relacion a la elaboracion del inventario de activos informaticos propuesto por
la OATI se debe realizar una camparia de capacitacion y debe proporcionar medios
audiovisuales que faciliten a los colaborares de cada proceso la identificacion de los




INFORME DE AUDITORIA Y

Codigo: EC-PR-002-FR-

Version: 03 SIGUD

SEGUIMIENTO 004
Macroproceso: Evaluacion y
Control
Proceso: Gestidn de Evaluacidény | Fecha de Aprobacidn:
Control 05/12/2022

activos, y contemplar la asignacion de
inquietudes y/o inconveniente que se

personal que acompaie y resuelva las
puedan presentar durante el ejercicio,

orientar y proponer en base a su experiencia y experticia en el area Tl que activos se

deben incluir en dicho inventario para garantizar de esta forma la efectividad de la

actividad.

e Las redes sociales institucionales deben formar parte del inventario de activos

informaticos de la Universidad, por lo tanto, deben ser tratadas como elementos

esenciales en la comunicacidn asertiva entre Universidad y Comunidad, en este

contexto deben existir politicas de administracién y gestion que garanticen el

aseguramiento de las mismas a nivel de acceso, publicacién y contenido
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